Antivirus a virus




Antivirus

Je softvér ktorého cielom je identifikovat a
eliminovat pocitacové virusy

Prvy antivirusovy systém, schopny nicit viacero
virusov vznikol v roku 1988

Najznamejsie AV : NOD32, Avast!, Avira, AVG,
Kaspersky, Norton

NOD 32 (o avast!

antivirus system

be free

Zdroje obrazkov : http://www.sharkycomputer.hu/blog/wp-content/uploads/2009/08/NOD32v2logo.jpg,
http://softmania.sk/data/stahnu.cz/uploadimages/avast%20-%z2onavod/Logo.jpg
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Druhy antivirusov

Jednoucelové antivirusy: Su to antivirusoveé
programy, ktoré sa zameriavaju na detekciu, prip. aj
dezinfekciu jedného konkrétneho virusu.

On-demand antivirusy: Zaraduju sa sem
aj internetové on-line skenery. Obvykle su to ro6zne
aplety, ktoré v spojeni s internetovym prehliadacom
dokazu prehladat pevny disk pouzivatela.
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Komplexné antivirusové baliky: Je vacsinou
zlozené tak, aby jednotlivé produkty dokazali

dohromady kontrolovat vstupné/vystupné miesta
siete, ktoré su pre infiltraciu popularne. Casto sa v

baleni vyskytuje:

Antivirusovy systém pre stanice
Antivirus pre postove servery — antispam
Antivirus pre suborové servery

Firewall

Antispyware



(&) ESET MOD32 Antivirus

B stav ochrany

(\\ Kontrola poditada

F'; 9 Akualizicia
| %‘;f Mastavenia

9 Pomoc a podpora

ESET NOD32 Antivirus 4

@ Virusova databaza je aktualna

P Alktualizovat viruso

Aktualizécia nie ie potrebng - virusovs databdza Ie aktuilna.

™ Pt t rmienc sl
Posledna Gspeind aktualizicie 21,1, 2009 2:38:24
Verzia vinssovej databizy: JT84 (2009012
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Virusova databaza je

suhrn informadcii, na zaklade
ktorych dokaze antivirusovy
skener vyhladavat zname
virusy. Virusova databaza je
obvykle oznacena datumom
vydania. Vdaka nej dokaze
antivirusovy skener detegovat
vacsinu znamych virusov,
ktoré vznikli pred datumom
vydania virusovej databazy.
Pravidelnou aktualizaciou je
mozné zaistit, Ze rozdiel
medzi sucasnym datumom a
datumom vydania bude ¢o
najmensi a budu tak
detegované aj najnovsie
prirastky medzi virusmi.

Zdroj obrazka: http://d2nwktig6nifev.cloudfront.net/helpmax/wp-content/uploads/sub/nod32/sk/source/sshots/ea_update_main.png



= TROJAN HORSE BLOCKED

avast! File System Shield has blocked a threat
No further action is required

Object: C\Users\Don\AppData\Local\..\sdp-en-compressed(l1].)s

Infection: JS:Blacole-AV [Tr)

COMODO :antivirus alert

Action Moved to chest
Process: C:\Program Files\Internet Explorer\iexplore.exe [
' A malicious ite S Deen defec
The threat was detected and blocked when the file was created or modified ./ A malicious ftem has been detec
Report the file as a false positive
MName: UnclassifiedMalware@117517738
Location: C:\Program Files\PC Magazine Utilities\ButtonBooagie. ..

More information: Unavailable

& How should I answer? u Clean- | = :‘)\ Ignore >

Hlasenia antivirusov pri zachyteni virusov

Zdroje obrazkov: http://wwwg.pcmag.com/media/images/235708-comodo-antivirus-5-o-false-positive.jpg
https://security.intuit.com/images/trojanhorse.jpg



Heuristicka analyza je
rozbor kodu hladajuc
postupy pre ¢innost typicku
pre virusy. Takto mozno
odhalit aj dosial nezname
virusy. Zatial ¢o zastancov
tejto analyzy teSila moznost
detekcie neznamych virusov,
odporcovia sa obavali
zvySeného poctu falosnych
poplachov. Dnesna
heuristicka analyza je
natolko prepracovana, ze
vyskyt falosSného poplachu je
skor nahodou.

Zdroj obrazka: http://www.freecomputermaintenance.com/wp-content/uploads/2012/01/virus-detected.jpg
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Falosné poplachy - false positive

Za falosny poplach oznacujeme situdaciu, ked antivirus
deteguje virus aj ked v skutoc¢nosti o Ziadny nejde.
Okolnosti, ktoré mézu viest k faloSnym poplachom a
zaroven k znehodnoteniu celého antivirusu:

Pouzitie kratkych sekvencii na detekciu virusov.

Pouzitie nespravnych sekvencii na detekciu virusov.

ZvySenie citlivosti antivirusu za u¢elom zvysenia
uspesnosti detekcie mOze mat aj opacny efekt.
Prikladom je ,precitlivend” heuristicka analyza.
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Q Scan —ﬂﬂ

Use the controls on this screen to run an antivirus scan of your PC.

@ Quick scan / Scan running...

Processed file: SVC: RdpVideoMiniport > C:\Windows\System32\drivers\rdpvideominiport.sys

Infected files: 0

0%

Ukazka skenu virusov v Avast! Antivirus

Zdroj obrazka: http://images.pcrisk.com/stories/av2014/avast-2014-quick-scan.jpg



Dakujem za pozornost

Zdroj te
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